XXII MSPO - podsumowanie

Pod ochrong Kz

Rozmowa z ptk. Bronistawem Mazurem
z Komendy Gtéwnej Strazy Granicznej

Jaka role w funkcjonowaniu
strazy granicznej odgrywa
bezpieczenstwo informacji
i jak dbajg panstwo, aby
byty one jak najlepiej chro-
nione? Jakie rozwigzania
najlepiej sprawdzajg sie,
jako wsparcie dziatan funk-
cjonariuszy?

— Bezpieczenstwo infor-

macji w strazy granicznej od-
grywa kluczowa role, gdyz funk-
cjonowanie tej organizacji opar-
te jest m.in na pozyskiwaniu
i przetwarzaniu informacji. Aby
zapewni¢ bezpieczenstwo informacji na wiaSciwym poziomie, straz graniczna
stara sie dostosowywac swoje systemy teleinformatyczne do obowigzujacych
przepisow, stosujgc jak najlepsze zabezpieczenia i ciggle modernizujac sys-
temy, w ktorych informacje sa gromadzone i przetwarzane. Aby spefni¢ te dos¢
restrykcyjne wymagania, do przesylania i przetwarzania informacji straz gra-
niczna wykorzystuje certyfikowane urzadzenia podtaczone do akredytowanych
przez departament bezpieczenstwa teleinformatycznego Agencii Bezpieczenstwa
Wewnetrznego systemow.
W tym roku podczas MSPO straz graniczna przyznata Laur Gra-
niczny za system kryptograficznej ochrony informacii niejawnych
KRYPTON K2. Jakie cechy rozwigzania firmy Krypton Polska za-
decydowaty o wyréznieniu?

— 0 wyr6znieniu rozwigzania firmy Krypton Polska zdecydowaty przede
wszystkim innowacyjnos¢ i wydajno$¢ rozwigzania. Straz graniczna w ramach
postepowania przetargowego wytonifa firme Krypton Polska jako dostawce
urzadzen na potrzeby budowy systemu do przesytania informacji niejawnych
w swoich strukturach. Dotychczasowy system zbudowany byt na urzadzeniach
przestarzatych, ktore od 15 lat wspieraty dziatania funkcjonariuszy. Obstuga
techniczna oraz parametry tych urzadzen przy wdrazaniu nowych technolo-
gii w znacznym stopniu ograniczaty nam dalszy rozwdj, a utrzymanie i na-
prawa byty nieekonomiczne. Rozwigzanie firmy Krypton Polska umozliwito
zZbudowanie nowego rozwigzania, spefniajacego obecne wymogi dla tego typu
urzadzen, a przede wszystkim przeszto diugi proces certyfikacji w departa-
mencie bezpieczenstwa teleinformatycznego Agencji Bezpieczenstwa We-
wnetrznego i uzyskato certyfikat niezbedny do budowy systemow do prze-
twarzania informacji niejawnych, zgodnie z obowigzujaca ,Ustawg o ochro-
nie informacji niejawnych”.

Jakie przetozenie na praktyke ma nagrodzony system na przyktadzie
dziatalnosci strazy granicznej?

— Nagrodzony system pozwala nam obecnie na podniesienie w znaczacym
stopniu wydajnosci sieci niejawnych, na ktorych pracujg nasze aplikacje, wy-
korzystywane przez funkcjonariuszy strazy granicznej we wszystkich placowkach
i na przej$ciach granicznych. Zastosowanie szyfratorow K2 pozwolito znacz-
nie usprawnic korzystanie z systemow stuzacych do gromadzenia, przetwa-
rzania i analizy informacji, niezbednych do prawidtowego prowadzenia kon-
troli granicznej, zapobiegania nielegalnej migracji oraz skutecznego prze-
ciwdziafania przestepstwom granicznym.
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