XXII MSPO - podsumowanie

Podczas ostatniej edycji MSPO zaprezentowali
panstwo najnowsze produkty firmy: certyfi-
kowany szyfrator IP Krypton K2 Lite oraz szy-
fratory do ochrony informaciji zastrzezonych:
Krypton K1 i Krypton K1/SIL. Jak zostaty przy-
jete i co najbardziej wzbudzato zaintereso-
wanie oraz uznanie oséb odwiedzajacych
panstwa ekspozycje?

— Staramy sie, aby targi MSPO byly
nie tylko miejscem wystawienniczym
dla naszych produktow, lecz takze wy-
darzeniem, podczas ktérego mozemy
zaprezentowac nowe urzgdzenia, aich
potencjalni uzytkownicy mogq je pod-
daé wstepnej ocenie. Z chwilg wejscia
na rynek firmy Krypton Polska zakon-
czyt sie okres, kiedy mieli oni do dys-
pozycji rozwigzania zagraniczne lub
przestarzale rozwigzania krajowe.
Nasz debiut wprowadzit inng jokosc¢ w
zakresie ochrony informacji niejow-
nych. Zaoferowalismy wydajne szy-
fratory 3. generacji, zbudowane w
oparciu o innowacyjne technologie.
Dzieki oferowanej wydajnos$ci umozli-
wiajg one budowe bezpiecznych i
funkcjonalnych sieci resortowych, kto-
re mogq stuzy¢ jako wysoko przepu-
stowe platformy do transmisji dowol-
nych typéw danych niejawnych.

W tym roku przedstawilismy 3 no-
wosci. Przez ostatnie lata lepiej po-
znalismy oczekiwania uzytkownikow.
Dla podmiotéw administracji pan-
stwowej — naszego gtdéwnego klienta —
jedynym kryterium wyboru urzgdzenia
jest cena. Uwzgledniajgc ten czynnik,
przygotowali$my tanszq wersje urzg-
dzenia K2, KRYPTON K2 Lite — szyfra-
tor protokotu IP ktéry posiada certyfi-
kat do poziomu poutne. Umozliwia on
wybor parametréw wydajnosciowych
dopasowanych do potrzeb klienta, z
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mozliwosciq pdzniejszego rozszerza-
nia licencji zwiekszajgcej przepusto-
wos¢ urzgdzenia bez ingerencji w ist-
niejgcq infrastrukture. Co istotne, szy-
frator ten jest w pelni kompatybilny z
plerwszymi urzgdzeniami do poziomu
poufne — szyfratorami K2. Kompaty-
bilnos¢ ta pozwala wykorzystaé K2
Lite do rozbudowy dziatajgeych sys-
temow, jak rowniez do budowy nowych
systemow kryptograficznej ochrony
informaciji niejawnych o klauzuli pouf-
ne. Elastycznosé tego rozwigzania i
mozliwos¢ dopasowywania go do sys-
temu budowanego na szyfratorach
K2, atakze parametry wydajnosciowe
oraz funkcjonalne urzgdzen byly tymi
cechami, na ktére nasi goscie zwracali
duzq uwage, podkreslajgc wyjgtko-
woé¢ szyfratora. Dodatkowo duze
uznanie wzbudzala przekazywana od-
wiedzajgcym nasze stoisko informacija,
ze bedq mogli kupié¢ nowoczesne i wy-
dajne urzgdzenia w niespotykane; to tej
pory na rynku cenie. Jeszcze na tar-
gach rozpoczelismy konkretne roz-
mowy na temat pierwszych sprzedazy.
Mam jednak nadzieje, ze ostatnia no-
welizacja ,Ustawy prawo zamowien
publicznych” wprowadzi w zakresie
stosowania kryteriéw wyboru istotne
zmiany i cena nie bedzie, jok dotad, je-
dynym stosowanym kryterium. Urzg-
dzen klasy premium, bo za takie uwa-
zamy nasze szyfratory, nie da sie wy-
produkowad tanio. Ponadto na kon-
cowq cene urzgdzenia istotny wplyw
ma koszt personalizacii kazdego eg-
zemplarza szyfratora, dokonanej przez
stosowne stuzby.

Kolejnymi nowosciami zaprezen-
towanymi w Kielcach byly szyfratory z
nowej linii produktowej — KRYPTON K1,
stuzgce ochronie informaciji niejawnych
o klauzuli zastrzezone. Nowelizacja
.Ustawy o ochronie informacji niejow-
nych” z 2010 r. wprowadzita koniecz-
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Poniewaz chcemy miec wlasng odpowied? na nowe za-
groZenia dla bezpieczeristwa teleinformatycznego, caty
czas prowadzimy prace naukowo-badawcze nad zupet-
nie nowymi rozwigzaniami — mowi Michal Czmoch,

dyrektor generalny Krypton Polska Sp. z o.o.
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nos¢ stosowania sprzetowej ochrony
informacii zastrzezonych od poczatku
2016 r. Nasi klienci zdajg sobie sprawe
z wchodzgcych w zycie przepisow ijuz
interesujq sie dostepnymi rozwigza-
niami. Mozliwo$¢ posiadania szyfra-
toréw, ktére bedq przetwarzaly infor-
macje z rzeczywistg predkosciqg 1
Gb/s, pozwoli na utrzymanie dotych-
czasowych wydajnosci sieci. Jest to bar-
dzo istotny aspekt, poniewaz sieci wy-
korzystywane obecnie do przetwa-
rzania informacji zastrzezonych w
wiekszosci byly budowane w oparciu
o wydajne routery. Klientom zalezy na
tym, aby wprowadzenie do tych sieci
szyfratorow nie ograniczalo osigga-
nych przepustowosci. Linia szyfratoréw
KRYPTON K1 sklada sie z 2 modeli: z
szyfratora IP KRYPTON K1 - przezna-
czonego do montazu w Serwerow-
niach, w szafach rack 19" oraz z wer-
sji militarnej — szyfratora [P KRYPTON
K1/SIL, projektowanego we wspol-
pracy z firmq Siltec, produkujacq wy-
sokiej klasy wyroby TEMPEST, ktory
znajduje zastosowanie na polu walki.
Obydwa rozwigzania cieszyly sie du-
zym zainteresowaniem naszych gosci.
Jakie sa najwazniejsze kryteria oceny ofero-
wanych przez panstwa specjalistycznych
produktow i kto jest odbiorca szyfratorow
Krypton?

— Z jednej strony, mozemy méwic o
formalnych kryteriach oceny zdefinio-
wanych przez ABW i SKW, ktére wig-
zq sle z ocenq poziomu bezpieczen-
stwa urzadzen. Odbywa sie ona w pro-
cesie certyfikacji i na jej podstawie
przyznawany jest certyfikat ochrony
kryptograficznej, wymagany dla
wszystkich érodkéw ochrony krypto-
graficznej, ktére majq by¢ stosowane
w systemach stuzgceych ochronie in-
formacii niejawnych. Wszystkie ofero-
wane przez nas urzgdzenia posiada-
ja wymagane certyfikaty lub sq w kon-
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cowej fazie certytikacji, a wiec spetniajg
restrykcyjne kryteria oceny.

Drugi rodzaj kryteriéw stanowiq

oczekiwania uzytkowe — rozne dla po-
szczegdlnych klientéw. Budujgc na-
sze urzqdzenia, staramy sie uwzgled-
niac te oczekiwania, proponujge jed-
noczesnie takie rozwigzania tech-
niczne, ktére w naszej opinii sq nie-
zbedne, dlatego jako jedyni na polskim
rynku oferujemy urzqdzenia o wysokiej
przepustowosci 1 Gb/s, ktére pozwa-
lojg na transfer duzej ilo$ci danych w
krétkim czasie, a zatem umozliwiajg
szybki dostep do niezbednych infor-
macji. Ponadto staramy sie, aby nasze
rozwigzania, mimo iz wymagania for-
malne narzucajg mocne ograniczenia
funkcjonalne, byly fatwe w obstudze i
zarzgdzaniu. Nasi klienci podkreslaja,
ze rozwigzania Krypton Polska umoz-
liwiajq budowe kompleksowych, spdj-
nych systeméw w sposob tatwy i szyb-
ki, a pdzniejsze zarzgdzanie nimi nie
wymaga od administratoréw i inspek-
toréw BTI dtugotrwatych szkolen i spe-
cjalistycznej wiedzy — sq intuicyjne.
W ramach XXII edycji MSPO firma Krypton Pol-
ska otrzymata prestizowa nagrode — Laur Gra-
niczny za system kryptograficznej ochrony in-
formacji niejawnych KRYPTON K2. Jakie jest
jego zastosowanie i co docenit komendant
gtowny Strazy Granicznej, honorujac produkt
takim wyréznieniem?

— Prestizowa nagroda Laur Gra-
niczny za wdrozenie jednego z wiek-
szych w Polsce systemoéw do ochrony
informacii niejawnych o klauzuli pouf-
ne jest dla firmy ogromnym wyréznie-
niem. Gen. bryg. SG Marek Borkowski,
zastepca komendanta gtdéwnego, wre-
czajacy prezesowi zarzgdu Laur, moc-
no podkreslit, ze nagrodzone rozwig-
zanie zostalo wdrozone i sprawdzone
w sluzbie Strazy Granicznej. O szcze-
gdlach rozwigzania nie moge méwic,
jednak — majgc na uwadze, ze nasze
urzgdzenia zastapily dziatajgee od lat
icieszqce sie niezawodnosciq szyfra-
tory szwajcarskie — nagroda ta jest tym
bardziej cenna.

Jakie znaczenie ma z punktu widzenia sku-
tecznosci rozwigzan Krypton Polska oraz
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Nasi klienci podkresiaja, Ze rozwiazania Krypton Polska
umoZliwiaja budowe kompleksowych, spojnych systemow
w sposob tatwy i szybki, a poZniejsze zarzadzanie

nimi nie wymaga od administratoréw
i inspektorow BTI diugotrwatych szkolen.
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konkurencyjnosci firmy innowacyjnos¢ i na
czym ona polega w przypadku szyfratoréw?

— Stosowanie najnowszych tech-
nologii w urzgdzeniach tego typu jest
kwestiq kluczowq, gdyz majg one stu-
zy¢ bezpieczenstwu informaciji nie-
jownych, a w konsekwencji bezpie-
czenstwu panistwa. Wspdlczesnie tech-
nologia zmienia sie bardzo szybko, po-
wstajg nowe zagrozenia, ciggle udo-
skonalane sq formy atakéw na syste-
my teleinformatyczne. Jesli rozwigzomia
stuzgce do ich ochrony nie wyprze-
dzajq zagrozen, to nie mozna méwic o
bezpiecznym rozwigzaniu. To, co jesz-
cze niedawno bylo wystarczajaee, dzis
jest juz anachroniczne. Do niedawna
stosowano urzgdzenia zabezpiecza-
jace na bazie tzw. otwartych platform
— gotowych komponentéw, kompute-
row PC i otwartych systeméw opera-
cyjnych. Wiadomo, ze rozwigzania
tego typu niosq zbyt wiele zagrozen,
aby mogly stanowi¢ skuteczng ochro-
ne, stad tez w Krypton Polska sami pro-
jektujemy nasze rozwigzania od pod-
staw. Nie stosujemy gotowych kom-
ponentdw, ktére w dzisiejszych czasach
produkowane sq w wiekszos$ci w nie-
kontrolowanym $rodowisku, np. rynku
azjatyckiego. Nie stosujemy kompo-
nentéw, ktére mogq by¢ zrodtem ata-
kow z wewngtrz urzgdzenia, ktére
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mogq realizowad¢ podprogowe trans-
misje 1 niezamierzone przez projek-
tantéw operacje. W rozumieniu Kryp-
ton Polska stosowanie innowacyjnych
technologii jest koniecznosciq, dzieki
ktérej mozemy oferowacd klientom bez-
pieczne urzqdzenia, co do ktorych
marmy pewnosé, ze nie realizujd nic po-
nad to, czego wymaga sie od szyfra-
torow.

Czy juz teraz mysla panstwo o kolejnych udo-
skonaleniach bezpieczenstwa teleinforma-
tycznego, czy skupia sie panstwo na promo-
¢ji i zbycie nowosci zaprezentowanych na
MSPO?

— Nie traktowatbym tych 2 kwestii
rozlgeznie. Promocja i sprzedaz goto-
wych, certyfikowanych produktéw i
praca nad nowymi rozwigzaniami
przebiegajq niezaleznie. Poniewaz po-
jawiajq sie nowe technologie i nowe za-
grozenia, nie mozemy poprzestac na
zbudowamniu tylko jednego rozwigzomicr.
Trwajq prace nad nowymi wersjomi po-
siadanych urzgdzen i oprogramowa-
nic. Poniewaz chcemy miec¢ wiasng od-
powiedz na nowe zagrozenia dla bez-
pieczenstwa teleinformatycznego, caty
czas prowadzimy prace naukowo-ba-
dawcze nad zupetnie nowymi rozwig-
zaniomi.

Rozmawiata Matgorzata Szerfer
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