Nowoczesne koncepcie kryptograficznej ochrony transmisji danych

Wszedzie tam, gdzie istnieje problem komunikacji migdzy rozproszonymi
terytorialnie jednostkami organizacyjnymi, najefektywniejsza forma komunikacji
miedzy nimi jest wykorzystanie rozlegtych sieci teleinformatycznych. Budowane
53 one najczesciej w oparciu o facza dzierzawione, nad ktérymi dysponent nie
ma kontroli i nie jest w stanie zapewnic ich bezpieczeristwa w zakresie poufnosci
i integralnosci przesytanych informacji. Nawet w peini wiasna, rozlegta
infrastruktura sieciowa nie gwarantuje bezpieczenstwa transmitowanych danych.
Problem narasta, gdy miedzy jednostkami zachodzi potrzeba przesytania
informacji niejawnych.

Polskie prawo wymaga, zeby sieci (systemy teleinformatyczne), w ktdrych
przetwarzane s3 informacje niejawne, posiadaly akredytacje Agencji
Bezpieczenstwa Wewnetrznego lub Stuzby Kontrwywiadu Wojskowego.
Akredytacja jest mozliwa tylko dla systemdw, w ktdrych zastosowane zostaty
wlasciwe mechanizmy bezpieczeistwa, m.in. kryptograficzne zabezpieczenie
danych poprzez zastosowanie urzadzen kryptograficznych (szyfratoréw),
posiadajacych certyfikat ochrony kryptograficznej ABW lub SKW.

Urzadzenia kryptograficzne | oraz Il generaciji

Wirdd istniejacych rozwigzan kryptograficznych najpopularniejsze sg te,
realizujace szyfrowanie informacji lokalnie (typu off-/ine). W dobie
upowszechnienia Internetu i rozwoju innych sieci rozlegtych, nieodzowne staty sie
systemy szyfrowania wspétpracujace z publiczng siecig transmisji danych (on-
line). Kryptograficzng ochrong informacji niejawnych w sieci teleinformatycznej
najlepiej realizuja szyfratory zapewniajace ochrone przesytanych danych w czasie
rzeczywistym. Moga to by¢ np. scramblery, szyfratory liniowe lub szyfratory
protokotu IP. Szyfratory wyzszych warstw sieci budowane s3 w oparciu o popularne
architektury mikroprocesorowe, typu komputery PCz ogdlnodostepnymi systemami
operacyjnymi. Jednak tego typu rozwigzania nie moga zapewni¢ wlasciwego
poziomu bezpieczenistwa, z przyczyn grzechu pierworodnego, jakim jest ich jawna
i ogdlnie dostepna architektura. Jak pokazuje praktyka ostatnich 10 lat, s3 one
podatne na wiele typéw atakow. Zastosowanie gotowych komponentow
mikroprocesorowych (karty interfejsowe: Ethernet, USB, FireWire; ptyt glownych
itp.) wprowadza ponadto zagrozenie braku rzeczywistej kontroli nad mozliwoscia
nieautoryzowanych kontaktow ze Swiatem zewngtrznym, na przykiad poprzez
niekontrolowane aktualizacje firmware’u.

Nowoczesne koncepcje kryptograficzne

— urzadzenia Il generaciji

Dzigki szybkiemu rozwojowi uktadow programowalnych FPGA w ostatniej
dekadzie, stata si¢ mozliwa fizyczna realizacja teoretycznego, doskonale
bezpiecznego modelu sprzetowe] platformy kryptograficznej. W duzym skrdcie,
bezpieczenstwo platform |1l generacji zapewnione jest na dwdch poziomach.
Po pierwsze, cate oprogramowanie jest $cisle dedykowane zadaniu szyfrowania
transmisji danych, a po drugie, platforma sprzetowa jest zbudowana wytacznie
do realizacji funkeji szyfratora. Oznacza to, ze w szyfratorach IlI generacji
nie moze si¢ znalei¢ obce oprogramowanie o nieznanej funkcjonalnosci,
a platforma sprzetowa realizuje wytacznie zadania zdefiniowane przez
producenta. Gldwng zaleta, poza niepenetrowalnoscia architektury przy uzyciu
zaawansowanych technik hackerskich, jest mozliwos¢ osadzania wiasnego
algorytmu kryptograficznego przez instytucje uprawnione do definiowania
polityki kryptograficznej paristwa. Rozwigzania w catosci oparte na dedykowane]
platformie w technologii FPGA sg w stanie zapewni¢ przepustowos¢ rzedu
kilkunastu, a w przysztosci rowniez kilkudziesieciu Gb/s.

System KRYPTON K2

Aktualnie, jedynymi urzadzeniami Il generacji
spetniajacym wymagania nowej polityki
kryptograficznej ABW z sierpnia 2011, s3 urzadzenia
systemu KRYPTON K2. Jest to kompleksowe rozwigzanie
umozliwiajace ochrone informacji niejawnych o klauzuli
Poufne. |ego elementami sa: szyfratory IP
KRYPTON K2, Bezpieczny Modut Sprzetowy
KRYPTON HSM2, aplikacja zarzadzajaca
KRYPTON AZ oraz centrum certyfikacji ‘

KRYPTON K2

Gtéwnym elementem systemu, realizujacym funkcje poufnosci
i integralnosci przesytanych danych jest szyfrator IP KRYPTON K2. Posiada
on imponujace parametry zarowno w zakresie bezpieczenstwa, jak rowniez
funkcjonalnosci. KRYPTON K2 zapewnia szyfrowanie przesytanych danych na
poziomie | Gb/s. Umozliwia zestawienie jednoczesnie do 1024 tuneli IPSec,

Szyfrator IP KRYPTON K2

co odpowiada mozliwos¢ potaczenia 1024 lokalizacji (przy zastosowaniu
architektury potaczenia kazdy z kazdym). Kaidy tunel IPSec zestawiany jest
w czasie ponizej | sekundy. Dodatkowo, wartym podkreslenia jest fakt, ze
szyfrator nie wprowadza w sieci opdznien, co jest bardzo istotne w przypadku
zestawiania wideokonferencji lub potaczen telefonicznych z wykorzystaniem
protokotu VolP. Szyfrator jest catkowicie przeZroczysty dla ustug dziatajacych
powyzej warstwy 3 w modelu IS0/0SI.

Obstuga kazdej sieci, a w szczegdlnosci sieci szyfratordw stuzacych ochronie
informacji niejawnych wymaga sprawnego zarzadzania. | tu z pomoca
przychodzi aplikacja zarzadzajaca KRYPTON AZ, ktéra z centralnego miejsca
wsieci (tzw. centrum zarzadzania) umozliwia m.in. monitorowanie wszystkich
szyfratordw, ich zdalng konfiguracje oraz zdalny odczyt rejestrow zdarzen.
Dotychczasowi uzytkownicy systemu KRYPTON K2 podkreslaja tatwa
i intuicyjna obstuge aplikacji KRYPTON AL.

Bezpieczny Modut Sprzetowy KRYPTON HSM2

Dodatkowy poziom bezpieczeristwa w systemie KRYPTON K2 wprowadza Bezpieczny
Modut Sprzetowy KRYPTON HSM2, wraz z centrum certyfikacji KRYPTON CA.
Komponenty te, poprzez infrastrukture PKI, zapewniaja silne uwierzytelnienie
wszystkich elementow systemu. Dostosowana dla systemu KRYPTON K2 infrastruktura
PKI nie wprowadza, jak inne systemy, uciazliwosci zwigzanych z zarzadzaniem
certyfikatami i wszelkimi innymi operacjami narzucanymi przez PKI.

To dopiero poczatek...

Na koniec nalezy podkresli¢, ze powyisze nowoczesne urzadzenia zostaty
w catosci opracowane przez polska firme. Ambitny cel, jaki postawili sobie na
starcie Whasciciele spotki oraz jej kierownictwo — zbudowania polskiego rozwiazania
kryptograficznego — zostat spetniony. Wykorzystanie najnowszych technologii,
uktadéw FPGA, sprzetowej implementacji logiki urzadzen i kryptografii, umozliwito
uzyskanie przez Szyfrator IP KRYPTON K2 i Bezpieczny Modut Sprzetowy KRYPTON
HSM2 wysokiej wydajnosci oraz ponadstandardowych parametrow bezpieczenstwa.
Rozwigzania te s3 innowacyjne nie tylko w skali kraju, ale rowniez $wiata, co
zauwazane byfo przez licznych gosci na wystawach i targach w kraju i za granica,
a takze przez obecnych Uzytkownikow.

Przed Krypton Polska stoja nowe wyzwania. Trwaja prace nad kolejnymi projektami,
ktre poszerzg ofertg firmy o urzadzenia do ochrony IN o klauzuli zastrzezone
(KRYPTON KI) i £ajme (KRYPTON K3) oraz dedykowane na rynek wojskowy.
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komponenty systemu przeszly ztozony
proces badan w ABW, a urzadzenia
uzyskaly certyfikaty ochrony krypto-
graficznej Typu, wazne do 2018.
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